POLITICA DE SEGURANCA CIBERNETICA E DA
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1 OBJETIVO

Esta politica tem como objetivo estabelecer de acordo com as leis,
regulamentagdes e boas praticas que norteardo as normas e padrdes que tratam das
informagdes que transitam na A27 Bank Instituicdo de Pagamento S/A, em forma
fisica, digital ou verbal, bem como prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético, de acordo com as diretrizes da
Resolugao n° 85, de 08 de abril 2021 do Banco Central do Brasil.

2 PUBLICO-ALVO

Esta Politica tem o carater publico.

3 PRINCIiPIOS

Os processos e atividades desenvolvidas para cumprimento das
determinagdes estabelecidas ao ambiente cibernético e ao gerenciamento das
informacdes devem observar os principios da:

a) Integridade: consiste na preservacéo da exatiddo da informagao e dos
metodos de processamento;

b) Confidencialidade: garantindo que a informacéao é acessivel somente por
pessoas autorizadas a terem acesso;

c) Disponibilidade: diz respeito a garantia de que as pessoas fisicas e
juridicas autorizados obtenham acesso a informacao e aos ativos

correspondentes sempre que necessario.

4 CONTROLES E MONITORAMENTOS

A A27 adota controles e monitoramentos com o objetivo de garantir uma
adequada estrutura de seguranga aos ambientes cibernéticos e das informacgdes
tratadas, tais como:

e Gestdo de acessos e autenticagao segura;

e Criptografia e anonimizagao de dados pessoais e sensiveis;
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e Testes de intrusdo e varredura periddica de vulnerabilidades;
e Protegao contra virus, malwares e outras ameacas digitais;
¢ Politicas de backup e preservacao de dados;

e Medidas de prevencéao para arquivos fisicos e digitais.

5 CLASSIFICACAO DOS DADOS E INFORMAGOES

Os dados e as informagdes da A27 sao classificados de acordo com o nivel de
relevancia e recebem o tratamento e as prote¢cdes adequados a esta classificacao,

sendo classificados em Restrito, Confidencial, Interno e Publico.

6 DILIGENCIAS QUANTO A CONTRATAGAO DE TERCEIROS

Previamente a efetivacdo da contratacdo do terceiro sao realizadas
verificagcbes de conformidade e de seguranga da estrutura utilizada pelo potencial
prestador de servicos, visando identificar restricbes e eventuais riscos aos quais a
Instituicdo podera ser submetida com a celebragéo do vinculo e fundamentar a tomada
de decisdes.

No que se refere ao gerenciamento e a seguranga das informagdes
compartilhadas entre a A27 e o terceiro, os contratos devem estabelecer, no minimo,
as responsabilidades das partes no tratamento de dados pessoais, os limites para sua
utilizacao, as medidas de conformidade a serem observadas pelo terceiro, a garantia
de atendimento aos direitos dos titulares, a obrigacdo de comunicar eventuais
incidentes envolvendo dados tratados no ambito da relacdo contratual e a
responsabilizacdo do contratado em caso de descumprimento contratual ou da

legislacao aplicavel, especialmente a LGPD.

7 RESPOSTA A INCIDENTES

A A27 possui plano estruturado para identificagcdo, tratamento e comunicagao
de incidentes relevantes, incluindo medidas de contengdo, recuperacido e

aprimoramento continuo.
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A instituicdo estabelece programas de conscientizagdo, divulgagao e

8 CULTURA DE SEGURANCA

reciclagem sobre o tema seguranga cibernética.

9 MEDIDAS DISCIPLINARES

O uso de qualquer recurso ou informagdo para atividades ilicitas podera
acarretar as acdes administrativas e as penalidades decorrentes de processos civil e
criminal, sendo que nesses casos a A27 cooperara ativamente com as autoridades

competentes.



